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EUROPAISCHE UNION Brissel, den 3 September 1998
DER RAT
10951/98
EINGEGANGER ain
LIMITE 15. Sep. 1998
ENFOPOL 98

VERMERK
des : Vorsitzes
an : die Gruppe "Polizeiliche Zusammenarbeit”

Nr. Vordok. : Abl. C 329,4.11.1996, S. 1, 10102/98 ENFOPOL 87

betrifft : Uberwachung des Telekommunikationsverkehrs;
Entwurf einer RatsentschlieRung in bezug auf neue Technologien

Vorbemerkung:

Die Delegationen erhalten fir das Expertenmeeting der RAG “Polizeiliche Zusammenarbeit” am
3./4. September 1998 den Entwurf einer RatsentschlieRung beziglich der Uberwachung des
Telekommunikationsverkehrs betreffend erlduternder Memoranden, erganzenden
Anforderungen und Begriffsbestimmungen in bezug auf neue Technologien wie S-PCS,
Internet, Bereitstellung von teilnehmer- und verbindungsrelevanten Daten, Kryptographie und
Sicherheitsmaflinahmen bei Ne;(zbetreibern/Diensteanbietern, wobei die verschiedenen

Textstellen von den technischen Expertengruppen ILET, STC und IUR ausgearbeitet wurden.
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ENTWURF

ENTSCHLIESSUNG DES RATES

vom ...

iiber die rechtmaRige Uberwachung des Telekommunikationsverkehrs

in bezug auf neue Technologien.

DER RAT DER EUROPAISCHEN UNION -

(PRAAMBEL)

HAT FOLGENDE ENTSCHLIESSUNG ANGENOMMEN:

1. Der Rat nimmt zur Kenntnis, daf aufgrund der fortschreitenden technischen Entwicklung im
Bereich der Telekommunikation sich auch die Anforderungen der gesetzlich erméachtigen
Uberwachungsbehérden an Netzbetreiber und Provider fur die Zwecke der rechtn;éfiigen
Uberwachung des Telekommunikationsverkehrs, wie sie in der EntschlieBung des Rates vom

17.1.1995 (96/C 329/01) beschrieben sind, gedndert haben.

2. Der Rat vertritt die Meinung, daf® die Anforderungen der EntschlieBung des Rates vom
17.1.1995 auch auf neue bestehende Technologien insbesondere Satellitenkommunikation,
Internet, Kryptographie, Prepaid Cards, udgl., sowie auf neue zuklinftige Technologien zur

sinngemaflen Anwendung geeignet sind.
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3. Der Rat vertritt weiters die Meinung, daR aufgrund der fortgeschrittenen technischen
Entwicklung im Bereich der Telekommunikation, ergédnzende Anforderungen einschlieRlich
jener Uber SicherheitsmaRnahmen bei Netzbetreibern und Diensteanbietern sowie erganzende

Begriffsbestimmungen notwendig geworden sind.

4. Der Rat ist der Auffassung, daf? die vorgenannten im Anhang aufgefiihrten erlauternden
Memoranden und ergdnzenden Anforderungen bei der Durchfiihrung von MaRnahmen der
rechtmiRigen Uberwachung des Telekommunikationsverkehrs ebenfalls berlcksichtigt
werden soliten und ersucht die Mitgliedsstaaten, die fir das Telekommunikationswesen
verantwortlichen Minister aufzufordern, diese Auffassung zu unterstiitzen und mit den fur
Justiz und Inneres verantwortlichen Ministern mit dem Ziel einer Umsetzung der ergdnzenden
Anforderungen und Begriffsbestimmungen gegeniber den Netzbetreibern/Diensteanbietern

zusammenzuarbeiten.
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ANHANG

IN BEZUG AUF NEUE TECHNOLOGIEN
zu der im Amtsblatt der Europdischen Gemeinschaft verdffentlichten EntschliieBung des Rates
vom 17.1.1995 uber die rechtmaRige Uberwachung des Telekommunikationsverkehrs

(96/C329/01).

Teil 1: Erlauternde Memoranden

Einfihrungen zum Thema S-PCS:

Der Zweck dieses Explanatory Memorandums ist es, die Anwendbarkeit der Anforderungen der
gesetzlich ermachtigten Behérden anmobile satellitengestitzte Dienste (Mobile Satellite Services
MSS) zu bewerten. Im wesentlichen werden fir jede Anforderung die technischen und die Fragen
der Zustandigkeit bewertet. Die technischen Fragen beziehen sich auf Funktionsvermégen und
Kapazitat einer Uberwachungsiésung in einem MSS-Netz. Die Fragen der Zusténdigkeit beziehen
sich auf die einzelstaatlichen Verfahrensweisen, die im Umgang mit einem multinationalen

Diensteanbieter einen EinfluR auf die gesetzlich erméachtigten Behdrden haben kénnen.

Diese Dienste bestehen aus verschiedenen operationalen Architekturen und umfassen Sprache,
Daten und Paging-Dienste. Betriebliche Szenarien umfassen die folgenden Verbindungen: mobil
zu mobil (via Satellit), mobil zu mobil (terréétrisch), mobil {via Satellit oder terrestriscI;) Zum
offentlichen Telefonnetz (PSTN) und PSTN zu mobil (via Satellit oder terrestrisch}. Die
Uberwachung von solchen satellitengestiitzten Diensten unterliegt den nationalen Gesetzen der

ersuchenden gesetzlich erméachtigten Behdérden sowie dem Gateway-Gastland.
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Einfiihrungen zum Thema INTERNET:

Die Internationalen Anforderungen fir Uberwachung wurden von den gesetzlich ermachtigten
Behoérden entwickelt, um ihre gemeinsamen Anforderungen zur Orientierung der
Telekommunikationsbranche zum Ausdruck zu bringen. Diese Anforderungen (Version 1.0)
wurden durch die EntschlieRung des Rates vom 17. Janner 1995 (ber rechtmaRige Uberwachung
von Telekommunikation angenommen und im Amtsblatt der Européischen Gemeinschaften Nr.
C329, 4. 11. 1996, p1, verdffentlicht. Die Regierungen der Vereinigten Staaten von Amerika,
Kanadas und Australiens haben formell zugestimmt, die Anforderungen bei nationalen Verfahrens-
weisen zu berucksichtigen und zu empfehlen, daR sie als Basis fir Diskussionen mit der

Telekommunikationsbranche, Standardisierungs-stellen und anderen verwendet werden.

Das Anforderungsdokument enthalt alle Anforderungen der Behdrden, doch hat die Erfahrung
gezeigt, dal3 in manchen Fallen weitere Erklarungen bendtigt werden und dafd die Anwendung der

Anforderungen auch auf neue und weiterum sich greifende Technologien abgeklart werden muf3.

Um sicherzustellen, daR die Internationalen Benutzeranforderungen fir Uberwachung weiterhin
dem Zweck dienen, fur den sie beabsichtigt waren, wird das grundlegende Dokument durch
Explanatory Memoranda auf eine Weise erweitert und erklart, die von den gesetzlich

ermachtigten Behdrden als Ausdruck ihrer gemeinsamen Anforderung vereinbart wurde.

UMFANG

Allgemeines
Dieses Explanatory Memorandum bezieht sich auf die Anforderungen der gesetzlich ermachtigten

Behérden fur die Uberwachung von éffentlichen auf IP basierenden {Internet)-Diensten.

Anwendbare Dienste
Beispiele fiir Internet-Dienste, fiir die dieses Memorandum gilt, umfassen folgendes, sind aber
nicht darauf beschrénkt:

e Einwahldienste

e Uber HFC-Kabel angeschlossene Dienste
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e Uber Satellit gelieferte Dienste

e Direkt angeschlossene Dienste, z.B. LAN s, die Uber einen Router angeschlossen sind

Die gesetzlich ermichtigten Behorden bendtigen Zugriff auf den gesamten Fernmeldeverkehr,
der von der Rufnummer oder sonstigen Kennung des (berwachten
Telekommunikationsdienstes, die die Gberwachte Person in Anspruch nimmt, tibertragen wird
{oder fiir die Ubertragung generiert wird) bzw. dort ankommt. Die gesetzlich erméchtigten
Behdrden bendtigen ferner Zugriff auf verbindungsrelevante Daten, die zur Verarbeitung des

Anrufs generiert werden (Anforderungen Pkt. 1 - Abl. 96/C 329/01)

Erlduterungen _in bezug auf S-PCS:

Die terrestrische Netzarchitektur eines MSS-Netzes ist der eines zellularen oder PCS-Netzes
sehr ahnlich. Die MSS-Netze verwenden ahnliche Mobilitdtskonzeptionen wie die
terrestrischen drahtiosen Netze {IS-41 oder GSM). Die Datendienste kénnen eine andere

Architektur ohne derartige Komponenten haben.

Terrestrische Gateway-Stationen sind ein gemeinsamer und einfacher Standort fir
Uberwachungsiésungen fir den Zugriff auf Telekommunikation und anrufbezogene Daten,
doch kénnen zwei Mobiltelefone miteinander auch ohne Miteinbeziehung der terrestrischen
Gateway-Stationen kommunizieren, wodurch die Uberwachungslésung zuséatzliche

Komplexitat erfordert.

Die Nummer des vom Uberwachten verwendeten Zieldiensts kann entweder Teil des

vorhandenen Landescodes oder ein gesonderter Landescode fir einen MSS-Provider sein.

Inden meisten MSS-Netzen istdie Kapazitat auf den Umfang an Frequenzbandbreite und/oder
die innerhalb der Satellitenkonstellation verfigbare Satellitenleistung beschrankt. Die
Uberwachungsanforderung wird eine Auswirkung auf die MSS-Netzkapazitat fur Anrufe
zwischen zwei Mobiltelefonen, die Gblicherweise keinen Link zu einem terrestrischen Gateway

bendtigen wurden, haben.
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Die meisten MSS-Provider planen ihre Netzarchitektur auf Grundlage von technischen und
finanziellen Fragen. Die derzeit vorgeschlagenen Architekturen decken einige dieser Fragen
ab, indem sie mehrere Staaten von einem einzigen terrestrischen Gateway aus bedienen. Dies
wirft zahlreiche Fragen beziglich nationaler Verfahrensweisen und Souveréanitat fir die

betroffenen Staaten auf.

Der Zugriff auf Teilnehmerinformationen oder von Gateways aus, die mit anderen Staaten in

Verbindung stehen, kann Souveranitatsfragen fir jeden betroffenen Staat aufwerfen.

Es kann notwendig sein, Uberwachungsanordnungen von einem Staat an einen anderen Staat

weiterzugeben, damit der Diensteanbieter Uberwachungen aktivieren kann.

Erlduterungen_in bezug auf INTERNET:

Der Begriff "Telekommunikationsverkehr” ist im Glossar der Internationalen
Benutzeranforderungen definiert. Im Zusammenhang mit dem Internet versteht man unter
Telekommunikationsverkehr zum und vom Zieldienst (siehe unten) alle zum und vom Ziel-Host
gesendeten IP-Datagramme plus e-mail, die in einem e-mail-Server zur spateren Abholung
durch das Uberwachungssubjekt deponiert werden, sowie dieselbe e-mail, wenn sie vom
Uberwachungssubjekt abgeholt wird. Der Begriff umfalt auch den
Telekommunikationsverkehr zwischen dem Uberwachungssubjekt und dem Internet Service

Provider z.B. zur Passwortanderung.

Die Kennung eines Internet-Dienstes, der eln Zieldienst ist, ist gewdhnlich das Mntel durch
das der Dienst dem Service Provider bekannt ist und das zur Authentnﬂzserung (und
méglicherweise zur Vergebiuhrung) einer Person verwendet wird, die versucht, den Zieldienst
zu benutzen, und/oder das Mittel, durch das der Verkehr zum Dienst geleitet wird. Beispiele
far Dienstkennungen sind:

e IP-Adresse (fur Dienste mit einer fixen IP-Adresse)

e Kundenkontonummer

* Logon-ID/Passwort
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e PIN

* e-mail-Adresse

Die verbindungsrelevanten Daten beziehen sich auf die Signalisierungsinformation, die in den IP-
Datagrammen enthalten ist, sowie, wo es moglich ist, auf die Kennung der rufenden Leitung des
vom Uberwachungssubjekt fir die Anschaltung an den Internet Service Provider verwendeten

Telefondienstes.

1.1. Die gesetzlich ermichtigten Behdrden bendétigen Zugriff in den Fallen, in denen die
tiberwachte Person ein Telekommunikationssystem vorilibergehend oder andauernd nutzt

(Anforderungen Pkt. 1.1 - Abl. 96/C 329/01).

Erlduterungen in bezug auf S-PCS:

Getrennte oder unterteilte Gateways kénnen Teilnehmer-Profildaten und Kanalressourcen
nach Diensteanbieter und Staat physisch oder logisch trennen, wodurch eine Barriere flrden
Zugriff der gesetzlich ermachtigten Behdrden auf die Profildaten eines Teilnehmers oder
Benutzers, die verbindungsrelevanten Daten und den Telekommunikationsverkehr geschaffen

wird.

Die Definition des "Telekommunikationssystems”™ kann eine wesentliche Auswirkung auf
einen MSS-Provider haben. Fiur einige MSS-Provider erstreckt sich das System auf die ganze
Welt. Es kann sein, daR der Zugriff der Exekutive auf ein Telekommunikationssystem auf

einen Staat beschrankt sein mul3.
Wenn die mobilen satellitengestiitzten Dienste von einem internationalen Diensteanbieter
bereitgestellt werden, kann internationales Recht gelten, um den Zugriff auf die

Kommunikation eines Teilnehmers oder Benutzers zu ermadglichen.

Erlduterungen_in bezug auf INTERNET:

Ein Uberwachungssubjekt wird als sténdig innerhalb eines Netzes operierend angesehen,
wenn zwischen dem Host und dem Internet Service Provider eine stéandige physische

Verbindung besteht. Dies ist analog zu einem drahtgebundenen Telefondienst.

10951/98 WF/vj
DG H



Zugriff wird auch gefordert, wenn ein Uberwachungssubjekt persénliche oder
Geratemobilitdt hat, wie es bei Wahlzugriff der Fall ist. Dies ist analog zu einem
Mobiltelefondienst im Roaming-Betrieb. Zugriff wird gefordert, wann immer das

Uberwachungssubjekt an das Internet angeschlossen ist.

Es sollte festgehalten werden, daR die Bedingungen, unter denen eine Uberwachungsanordnung
gultig ist, durch einzelstaatliche Gesetze eingeschrankt werden kénnen. In manchen Fallen kann
es beispielsweise nicht rechtmafRig sein, einen Dienst zu Uberwachen, wenn sich das
Uberwachungssubjekt oder der Point-of-Presence auflerhalb des Zustandigkeitsbereichs der

Uberwachungsanordnung befindet.

1.2. Die gesetzlich ermiachtigten Behorden bendtigen Zugriff in den Féllen, in denen die
iiberwachte Person Leistungsmerkmale zur Weiterleitung von anrufen zu anderen
Telekommunikationsdiensten oder Endeinrichtungen nutzt; dies schlieBt anrufe ein, die
zwischen verschiedenen Netzen vermittelt werden oder die vor Zustandekommen der
Verbindung von verschiedenen Netzbetreibern/Diensterbringern verarbeitet werden

(Anforderungen Pkt. 1.2. - Abl. 96/C 329/01)

Erlduterungen in bezug auf S-PCS:

Alle Auswirkungen, die mit den innerhalb von zellularen, PCS- und drahtlosen Netzen
verwendeten Zusatzdiensten, z.B. modernen Leistungsmerkmalen, Voice Mail etc.,
zusammenhangen, werden auch fur MSS aufgrund von Ahnlichkeiten in der terrestrischen
Infrastruktur relevant sein. Es gibt eine Unterscheidung zwischen netzubergreifendem und

netzinternem Verkehr.

Erlduterungen in bezug auf INTERNET:

In der leitungsvermittelten Umgebung bezieht sich diese Anforderung auf Anrufe, die zum
Zieldienst gerichtet sind. In der Internet-Umgebung bezieht sie sich auf Sitzungen, die nicht
vom Zieldienst initiiert werden (Ublicherweise e-mail zum Zieldienst). In diesen Fallen ist
Zugriff auf den gesamten Telekommunikationsverkehr erforderlich, auch wenn er zu einem

anderen Ziel umgeleitet wird, z.B. bei der Umleitung von e-mail.
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1.3.

1.4.

Fiir die gesetzlich ermachtigten Behorden ist es erforderlich, daR ein Zugriff auf den vom
AnschluR der iiberwachten Person abgehenden bzw. dort eingehenden Fernmeldeverkehr
moglich ist; nicht {ibermittelt werden darf Fernmeldeverkehr, der nicht in der

Uberwachungsanordnung erfaRt ist (Anforderungen Pkt. 1.3. - Abl. 96/C 329/01)

Erlauterungen in bezug auf S-PCS:

Hier sollte es keine Auswirkungen oder Fragen geben, die spezifisch fur einen MSS-Provider

sind. Jeder MSS-Provider sollte in der Lage sein, diese Anforderung zu erfillen.

Erlauterungen in bezug auf INTERNET:

Sowoh! fiir leitungsvermittelte als auch fir paketvermittelte Dienste bedeutet diese
Anforderung, daR die gesetzlich erméachtigten Behérden vom Netzbetreiber/Diensteanbieter
verlangen, das Uberwachungsprodukt einem zusammengesetzten oder Multiplex-Datenstrom

zu entnehmen, bevor es der gesetzlich ermachtigten Behorde zur Verfigung gestellt wird.

Die gesetzlich ermichtigten Behdrden bendtigen Zugriff auf die folgenden
verbindungsrelevanten Daten (Anforderungen Pkt. 1.4. - Abl. 96/C 329/01):

1.4.1. Zeichengabe fiir Bereitzustand (Anforderungen Pkt. 1.4.1. - Abl. 96/C 329/01)

Erlauterungen _in bezug auf S-PCS:

Physisch getrennte oder logisch unterteilte Gateways kénnen Teilnehmer-Profildaten
nach Diensteanbieter oder Staat trennen, die sich von jenem Diensteanbieter oder
Staat unterscheiden kénnen,- aie ein Uberwachungsansuchen der ges‘et}lich
ermachtigten Behorde erhalten. Diese Trennung kann ein Hindernis fur den Zugriff
der gesetzlich erméachtigten Behérden auf die Profildaten eines Teilnehmers oder
Benutzers darstellen.

Die gesetzlich ermachtigten Behérden fordert diese Daten wéhrend der ersten und

aller folgenden Anmeldungen des Mobiitelefons im Netz.
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1.4.2.

Erlduterungen in bezug auf INTERNET:

Anforderungen 1.4.1 beschreibt die von den gesetzlich ermé&chtigten Behorden

geforderte Signalisierungsinformation bei leitungsvermittelten Diensten.

Im Zusammenhang mit dem Internet sind diese spezifischen Anforderungen
irrelevant, da die Signalisierungsinformation im Header der IP-Datagramme enthalten

ist.

Nummer des gerufenen Teilnehmers bei abgehenden Verbindungen, selbst wenn es
nicht zum Aufbau einer Verbindung kommt (Anforderungen Pkt. 1.4.2. - Abl. 96/C
329/01)

Erlduterungen in bezug auf S-PCS:

Befindet sich ein Mobiltelefon voribergehend in einem Staat, kann diese Information

fir erfolglose Verbindungen nicht zur Verfigung stehen.

Physisch getrennte oder logisch unterteilte Gateways kénnen Teilnehmer-Profildaten
nach Diensteanbieter oder Staat trennen, die sich von jenem Diensteanbieter oder
Staat unterscheiden kénnen, die ein Uberwachungsansuchen der gesetzlich
ermachtigten Behérde erhalten. Diese Trennung kann ein Hindernis fir den Zugrift
der gesetzlich erméchtigten Behorde auf die verbindungsrelevanten Daten eines

Teilnehmers darstellen.

.
e

Es ist wesentlich, daR der gesetzlich ermachtigten Behorde diese Informationen zur

Verfigung stehen.

Erlauterungen in bezug auf INTERNET:

Anforderungen 1.4.2. beschreibt die von den gesetzlich erméachtigten Behdrden

geforderte Signalisierungsinformation bei leitungsvermittelten Diensten.

Im Zusammenhang mit dem Internet sind diese spezifischen Anforderungen
irrelevant, da die Signalisierungsinformation im Header der IP-Datagramme enthalten

ist.
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1.4.3.

1.4.4.

Nummer des rufenden Teilnehmers bei ankommenden Verbindungen, wenn es nicht
zum Aufbau einer Verbindung kommt (Anforderungen Pkt. 1.4.3. - Abl. 96/C
329/01)

Erlduterungen in bezug auf SPC-S:

MSS mitlintersatelliten-Verbindungen kénnen die Verbindungsgebiihren minimieren,
indem Anrufe Gber die Intersatelliten-Verbindungen zum nachstliegenden statt zum
spezifischen fur die Uberwachung von Anrufen mobilen Ursprungs vorgesehenen
MSS-Gateway geleitet werden (falls diese nicht identisch sind). Bei MSS mit
Gateways, die grol3e Gebiete abdecken, kdnnen durch automatische Wahl der
kostengunstigsten Verbindung (Least Cost Routing) zu einem Gateway, der
redundant zum Gateway des fiir die Uberwachung vorgesehenen Gateways des
Teilnehmers ist, die Uberwachungen von Anrufen sowohl internationalen als auch

nationalen Ursprungs umgangen werden.

Es ist wesentlich, dal? der Exekutive diese Informationen zur Verfligung stehen,
unabhangig davon, welcher Gateway vom Dienst des Teilnehmers oder Benutzers

verwendet wird.

Erlduterungen in bezug auf INTERNET:

Anforderungen 1.4.3. beschreibt die von den gesetzlich ermachtigten Behdérden

geforderte Signalisierungsinformation bei leitungsvermittelten Diensten.

Im Zusammenhang mit dem Internet sind diese spezifischen Anforderungen

irrelevant, da die Signalisierungsinformation im Header der IP-Datagramme enthalten

ist.

Alle von der iiberwachten Einrichtung erzeugten Signale, einschlieRlich der nach
Aufbau der Verbindung erzeugten Signale, mit denen Funktionen wie beispielsweise
Konferenzschaltung und Anrufumleitung aktiviert werden (Anforderungen Pkt. 1.4.4.

- Abl. 96/C 329/01)
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Erlauterungen in bezug auf S-PCS:

Hier sollte es keine Auswirkungen oder Fragen spezifisch flr einen MSS-Provider

geben. Jeder MSS sollte in der Lage sein, diese Anforderung zu erflllen.

Dazu gehdéren Signalisierung des Anrufursprungs und Signalisierung nach der

Durchschaltung.

Erlauterungen in bezug auf INTERNET:

Anforderungen 1.4.4. beschreibt die von den gesetzlich ermé&chtigten Behdérden

geforderte Signalisierungsinformation bei leitungsvermittelten Diensten.

Im Zusammenhang mit dem Internet sind diese spezifischen Anforderungen
irrelevant, da die Signalisierungsinformation im Header der IP-Datagramme enthalten

ist.

1.4.5. Beginn, Ende und Dauer der Verbindung (Anforderungen Pkt. 1.4.5. - Abl. 96/
C 329/01)
Erlduterungen in bezug auf S-PCS:
Hier solite es keine Auswirkungen oder Fragen spezifisch fir einen MSS-Provider
geben. Jeder MSS sollte in der Lage sein, diese Anforderung zu erfillen.
Erlduterungen in bezug auf INTERNET:
Anforderungen 1.4.5. beschreibt die von den gesetzlich erméchtigten Behérden
geforderte Signalisierungsinformation bei leitungsvermittelten Diensten.
Im Zusammenhang mit dem Internet sind diese spezifischen Anforderungen
irrelevant, da die Signalisierungsinformation im Header der IP-Datagramme enthalten
ist.
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1.4.6. Tatsiachliche Zielrufnummer und zwischengeschaltene Rufnummer, falls der Anruf

weitergeschaltet wurde (Anforderungen Pkt. 1.4.6. - Abl. 96/C 329/01)

Erlduterungen in bezug auf S-PCS:

Fur Anrufe, die Uber einen Satellitenkanal weitergeleitet wurden, kann
eingeschrankte satellitengestttzte Signalisierung (aufgrund von knappen
Satellitenressourcen) im Vergleich zudrahtgebundener Signalisierung eine Grenze far
das AusmafRl der verbindungsrelevanten Daten darstellen, die der gesetzlich

ermachtigten Behoérde zur Verfligung stehen.

Bei der Protokollibersetzung zwischen einzelstaatlichen Netzen kann es zu einem

Informationsverlust kommen.

Erlduterungen in bezug auf INTERNET:

Anforderung 1.4.6. beschreibt die von den gesetzlich erméchtigten Behdérden

geforderte Signalisierungsinformation bei leitungsvermittelten Diensten.

Im Zusammenhang mit dem Internet sind diese spezifischen Anforderungen
irrelevant, da die Signalisierungsinformation im Header der IP-Datagramme enthalten

ist.

1.5. Fiir Teilnehmer mobiler Dienste benétigen die gesetzlich ermachtigten Behorden
Informationen Giber den mdglichst genauen geographischen Standort innerhalb des Netzes
(Anforderungen Pkt. 1.5. - Abl. 96/C 329/01)

[N

Erlauterungen in bezug auf S-PCS:

Die Entfernung der Satelliten von der Erde fahrt zu einem hohen Grad an Granularitat fir den
Teilnehmerstandort verglichen mit terrestrischen drahtlosen Systemen, die von einigen

hundert Metern bis zu vielen Kilometern reichen.

Da der Standort nicht genau angegeben werden kann, kann es sein, da3 ein MSS nicht in
der Lage ist, ein Uberwachungssubjekt, das einige Kilometer von verschiedenen

Landesgrenzen entfernt ist, dem richtigen Land zuzuordnen.
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1.6.

Erlauterungen in bezug auf INTERNET:

Bei Einwéahldiensten fordern die gesetzlich erméachtigten Behérden die Kennung der rufenden

Leitung, wo diese dem Service Provider zur Verfagung steht.

Die gesetzlich ermiachtigten Behdrden bendtigen Daten liber die spezifischen Dienste, die
die (iberwachte Person in Anspruch nimmt, und iiber die technischen Parameter dieser

Kommunikationsarten (Anforderungen Pkt. 1.6. - Abl. 96/C 329/01)

Erlauterungen in bezug auf S-PCS:

Far einen Uberwachten, der sich von einem Staat in einen anderen bewegt (Roaming) wird
nur ein Teil des Teilnehmerprofils am Roaming-Gateway zur Verfigung stehen. Die
gesetzlich ermachtigten Behdrden wirde ein Mittel bendtigen, um die restliche Information

vom Heimat-Gateway, der sich in einem anderen Land befindet, zu erhalten.

Erlduterungen_in bezug auf INTERNET:

Bei einem Internet-Dienst umfalRt dies die Art der Verbindung (Einwahlen, LAN, Satellit,
Kabel, etc.), die Ubertragungsgeschwindigkeit in beide Richtungen und Informationen, die

sich auf die vom Uberwachungssubjekt verwendeten e-mail-Server beziehen.

2. Die gesetzlich ermachtigten Behérden bendtigen eine permanente Uberwachung des
Fernmeldeverkehrs in Echtzeit. Verbindungsrelevante Daten sollen auch in Echtzeit
bereitgestellt werden. Falls diese verbindungsrelevanten Daten nicht in Echtzeit zur
Verfiigung gestelit werden kénnen, benétigen die gesetzlich erméchtigten Behorden die
Daten so bald wie méglich nach Anrufende (Anforderungen Pkt. 2. - Abl. 96/C 329/01}.
Erlduterungen in bezug auf S-PCS:

Durch die globale Topologie des MSS kann sich die Ubergabe der verbindungsrelevanten
Daten mehr verzdgern als bei terrestrischen zellularen drahtlosen Diensten.
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Der Anrufinhalt sollte den Strafverfolgungsbehérden in Echtzeit geliefert werden. Die
verbindungsrelevanten Daten sollten innerhalb von Millisekunden nach dem Anrufereignis
("call event") statt nach dem Anrufende ("call completion”) verfligbar sein. 100
Millisekunden bis 500 Millisekunden werden gewlinscht. Es ist unumgénglich, daR die
verbindungsrelevanten Daten innerhalb dieses kurzen Zeitrahmens zur Verfigung stehen,

um die Korrelation von Anrufereignis mit Anrufdetails zu erlauben.

Erlduterungen in bezug auf INTERNET:

Im Zusammenhang mit dem Internet ist ein Hinweis auf verbindungsrelevante Daten nicht

anwendbar.

Fur die gesetzlich ermachtigten Behorden ist es erforderlich, daR
Netzbetreiber/Diensterbringer eine oder mehrere Schnittstellen bereitstellen, von denen aus
der iiberwachte Fernmeldeverkehr zur Uberwachungseinrichung der gesetzlich erméchtigten
Behorde iibertragen werden kann. Diese Schnittstellen miissen von den Behdrden und den
Netzbetreibern/ Diensteanbietern einvernehmlich festgelegt werden. Weitere Fragen im
Zusammenhang mitdiesen Schnittstellen werden entsprechend denin den einzelnen Staaten

praktizierten Verfahren geregelt {Anforderungen Pkt. 3. - Abl. 96/C 329/01)

Erlauterungen in bezug auf S-PCS:

Die Uberwachung kann an einem MSS-Gateway vorgesehen sein, der eine Reihe von
Landern bedient; verschiedene Typen von Ubertragungseinrichtungen oder
Signalisierungsprotokollen kénnten fir den Transfer des (Uberwachten

Telekommunikationsverkehrs und der verbindungsrelevanten Daten an die Exekutive

verwendet werden.

Wahrend einer solchen Ubertragung kénnen die abgefangenen Daten auf keinerlei Weise

geandert oder manipuliert werden.

Zwischen Netzbetreiber{n) und Diensteanbieter(n) sowie zwischen Netzbetreiber{n) und

Diensteanbieter(n) und der Exekutive missen KoordinierungsmafRnahmen erfolgen.
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Erlduterungen in bezug auf INTERNET:

Diese Anforderung gilt unveréndert auch fir Internet-Dienste.

Erlauterungen in bezug auf die BEREITSTELLUNG VON TEILNEHMER- UND VERBINDUNGS-

RELEVANTEN DATEN:

Diese Anforderung umfaft die Bereitstellung allgemein vereinbarter Schnittstellen, die die

Ubertragung von Teilnehmerdetails erlauben.

3.1. Fiir die gesetzlich erméachtigten Behorden ist es erforderlich, daR
Netzbetreiber/Diensteanbieter verbindungsrelevante Daten des Uberwachten
Telekommunikationsdienstes und Anrufinhalte so bereitstellen, daB zwischen den
verbindungsrelevanten Daten und Anrufinhalte eine einwandfreie Korrelation hergestellt
werden kann (Anforderungen Pkt. 3.1. - Abl. 96/C 329/01).

Erlauterungen in bezug auf S-PCS:

Die gesetzlich ermichtigte Behdrde mull wissen, wo diese Informationen ihren Ursprung
haben.

Erlauterungen in bezug auf INTERNET:

Diese Anforderung ist nicht anwendbar.

3.2. Fiir die gesetzlich ermachtigten Behorden ist es erforderlich, daR fiir die Ubertragung- des
iiberwachten Fernmeldeverkehrs an die Uberwachungseinrichung ein allgemein verfiigbares
Format verwendet wird. Dieses Format wird auf Ebene der jeweiligen Staaten festgelegt
{Anforderungen Pkt. 3.2. - Abl. 96/C 329/01)

Erlduterungen in bezug auf S-PCS:
Das verwendete Format darf kein "gesetzlich geschiitztes" Format sein, sondern sollte ein
leicht verfligbares und "angemessenes"” Format sein.
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Erlauterungen in bezug auf INTERNET:

Diese Anforderung gilt unverdndert auch fir Internet-Dienste.

3.3. Falls Netzbetreiber/Diensteanbieter Kodierungs-, Kompressions- oder Verschiiisselungs-
verfahren zur Anwendung bringen, ist es fiir die gesetzlich erméchtigten Behorden ist es
erforderlich, daR die Netzbetreiber/Diensteanbieter den (iberwachten Fernmeldeverkehr in
Klarform bereitstellen {Anforderungen Pkt. 3.3. - Abl. 96/C 329/01).

Erlauterungen in bezug auf S-PCS:

Diese Anforderung umfaRt Informationen Uber Anrufdetails sowie Daten (ber den
Gesprachsinhalt.

Erlduterungen in bezug auf INTERNET:

Diese Anforderung gilt unverandert auch fir Internet-Dienste. Es ist festzuhalten, dal3 es die
Aufgabe der iberwachenden Behdrde ist, die Nachricht aus dem erhaltenen Produkt zu
extrahieren, wenn ein Ziel den Verkehr durch Verschllsselung oder durch Anwendung
anderer Verfahren modifiziert.

3.4. Fir die gesetzlich ermachtigten Behdrden ist es erforderlich, daR
Netzbetreiber/Diensteanbieter in der Lage sind, den Gberwachten Fernmeldeverkehr iber
Fest- und Wihlverbindungen an die Uberwachungseinrichtung der gesetzlich erméchtigen
Behérde zu libertragen (Anforderungen Pkt. 3.4. - Abl. 96/C 329/01)

Erlauterungen in bezug auf S-PCS:
Hier sollte es keine Auswirkungen oder Fragen geben, die spezifisch flr einen MSS-Provider
sind. Jeder MSS-Provider sollte in der Lage sein, diese Anforderung zu erfillen.
Erlauterungen in bezug auf INTERNET:
Diese Anforderung gilt unverandert auch fir Internet-Dienste.
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3.5. Fiir die gesetzlich erméchtigten Behdrden ist es erforderlich, daR die Ubertragung des
tiberwachten Fernmeldeverkehrs an die Uberwachungseinrichtung den geltenden

Sicherheitsanforderungen geniigt (Anforderungen Pkt. 3.5. - Abl. 96/C 329/01)

Erlduterungen in bezug auf S-PCS:

Hier solite es keine Auswirkungen oder Fragen geben, die spezifisch fiir einen MSS-Provider
sind. Jeder MSS-Provider sollte in der Lage sein, diese Anforderung zu erfillen. Fur weitere
Einzelheiten wird auf die Internationalen Benutzeranforderungen ({UR) - Sicherheitsdokument

Bezug genommen.

Die Definition der "geltenden Sicherheitsanforderungen” kann einen wichtigen EinfluR auf

multinationale MSS-Provider haben.

Sicherheitsthemen fir den internationalen Informationsaustausch kdnnen Souveranitats-

fragen auslosen.

Erlduterungen in bezug auf INTERNET:

Diese Anforderung gilt unverandert auch far Internet-Dienste.

4. Firdie gesetzlich erméchtigten Behdrden ist es erforderlich, daR UberwachungsmaRnahmen
so durchgefiihrt werden, da® weder die iiberwachte Person noch eine andere unbefugte
Person iiber Anderungen, die zur Durchfiihrung der Uberwachungsanordnung vorgenommen

werden, Kenntnis erhédlt. Insbesondere muB sich der Betrieb des {iberwachten

Telekommunikationsdienstes der {iberwachten Person als unverdndert darstellen

(Anforderungen Pkt. 4. - Abl. 96/C 329/01)

Erlauterungen in bezug auf S-PCS:

Es darf keine Verschlechterung der Sprachqualitdt des Zieldienstes aufgrund der
Uberwachung geben. Dies umfat, ist aber nicht darauf beschrinkt: verzogerter
Anrufaufbau, verzégerte Sprachlbertragung, verzégerte Fahigkeit, Leistungsmerkmale zu
initileren, Verweigerung von Rechenleistung, schlechte Sprachqualitdt und "abnormale”

Anzeigen am Display des Mobiltelefons des Ziels.

10951/98 WF/vj

DG HII -19 -



Durch die Notwendigkeit fur internationale Kooperation der Exekutive kann die Anzahl der
"befugten" Mitarbeiter, die Zugang zu einer Uberwachungsanordnung haben, deutlich

steigen.
Die Definition der "unbefugten Person” kann eine ernsthafte Auswirkung auf die Abwicklung
der Uberwachung durch den MSS-Provider haben. Bei einem Gateway, der mehrere Staaten

bedient, kénnen Auslander Zugang zu Uberwachungsanordnungen haben.

Erlauterungen in bezug auf INTERNET:

Diese Anforderung gilt unverandert auch fur Internet-Dienste.

Fiir die gesetzlich ermachtigten Behdrden ist es erforderlich, daR die Uberwachung so
geplant und durchgefiihrt wird, daR eine unbefugte oder unsachgemiRe Verwendung
ausgeschlossen ist und Informationen mit Bezug auf die Uberwachung geschiitzt sind

(Anforderungen Pkt. 5. - Abl. 96/C 329/01).

Erlduterungen in bezug auf S-PCS:

Durch die Notwendigkeit fir internationale Kooperation der Exekutive kann die Anzahl der
"befugten" Mitarbeiter, die Zugang zu einer Uberwachungsanordnung haben, deutlich

steigen.

Die Definition der "unbefugten Person” kann eine ernsthafte Auswirkung auf die Abwicklung

der Uberwachung durch den MSS-Provider haben. Bei einem Gateway, der mehrere Staaten

-

bedient, kénnen Auslander Zugang zu Uberwachungsanordnungen haben.
Unbefugte Mitarbeiter diirfen keinen Zugang zum "Produkt” der Uberwachung oder zu Audit-

Informationen oder andere mit der Uberwachung zusammenhingende Daten haben.

Erlauterungen in bezug auf INTERNET:

Diese Anforderung gilt unverandert auch fur Internet-Dienste.
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Erlduterungen in bezug auf die BEREITSTELLUNG VON TEILNEHMER- UND VERBINDUNGS-

RELEVANTEN DATEN:

Diese Anforderung enthélt eine Forderung, alle Informationen in Zusammenhang mit

Ansuchen um Teilnehmerdetails zu schitzen.

5.1. Fur die gesetzlich ermachtigten Behorden ist es erforderlich, daf
Netzbetreiber/Diensteanbieter die Informationen iiber Gegenstand und Anzahllaufender oder
bereits durchgefiihrter UberwachungsmaRnahmen schiitzen und keine Informationen
weitergeben, wie UberwachungsmaRnahmen durchgefiihrt werden (Anforderungen Pkt. 5.1
- Abl. 96/C 329/01).

Erlduterungen in bezug auf S-PCS:

Hier sollte es keine Auswirkungen oder Fragen geben, die spezifisch fir einen MSS-Provider
sind. Jeder MSS-Provider solite in der Lage sein, diese Anforderung zu erfullen.

Die Anforderung umfaf3t Identifikationsinformation Gber das Ziel.

Erlduterungen in bezug auf INTERNET:

Diese Anforderung gilt unverandert auch fir Internet-Dienste.

5.2. Fir die gesetzlich ermachtigten Behorden ist es erforderlich, daR
Netzbetreiber/Diensteanbieter sicherstellen, dal der Giberwachte Fernmeldeverkehr nur an
die in der Uberwachungsanordnung ahdegebene Uberwachungsbehérde iibertrageB wird
(Anforderungen Pkt. 5.2. - Abl. 96/C 329/01)

Erlauterungen in bezug auf S-PCS:

Hier sollte es keine Auswirkungen oder Fragen geben, die spezifisch fur einen MSS-Provider

sind. Jeder MSS-Provider sollte in der Lage sein, diese Anforderung zu erfillen.
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Erlduterungen in bezug auf INTERNET:

Diese Anforderung gilt unverandert auch fir Internet-Dienste

5.3. Entsprechend der nationalen Bestimmungen koénnen die Netzbetreiber/Diensteanbieter
verpflichtet werden, gleichartig geschiitzte Aufzeichnungen Uber die Aktivierung der
Uberwachungsfunktionalititen zu fiihren (Anforderungen Pkt. 5.3. - Abl. 96/C 329/01)
Erlduterungen in bezug auf S-PCS:

Hier solite es keine Auswirkungen oder Fragen geben, die spezifisch fir einen MSS-Provider
sind. Jeder MSS-Provider sollte in der Lage sein, diese Anforderung zu erfillen.
Erlduterungen in bezug auf INTERNET:

Diese Anforderung gilt unverandert auch fir Internet-Dienste.

6. Vor Durchfiihrung der Uberwachung fordern die gesetzlich ermachtigten Behdrden beim
Netzbetreiber/Diensteanbieter im Rahmen einer rechtméaRigen Anfrage folgende
Informationen an: (1) Angaben zur Identitdt der Giberwachten Person, die Rufnummer oder
eine andere Kennung; (2) Informationen lber die Dienste und Leistungsmerkmale des
Telekommunikationssystems, welche die iiberwachte Personin Anspruchnimmtund die von
Netzbetreibern/Diensteanbietern bereitgestellt werden; (3} Informationen uber die
technischen Parameter fiir die Ubertragung an die Uberwachungseinrichtung der gesetzlich
ermachtigten Behorden (Anforderungen Pkt. 6. - Abl. 96/C 329/01)

Erlduterungen in bezug auf S-PCS:
Dazu gehdren die terrestrischen Anbieter von Telekommunikationsdiensten, falls vorhanden,
zu denen der Teilnehmer oder Benutzer Zugang hat.
Die von der gesetzlich erméachtigten Behdrde fiir die Uberwachung bendtigte Information
kann in Gateways resident sein, die im Besitz einer ausldndischen Organisation oder eines
auslandischen Unternehmens sind oder von diesen betrieben werden.
Diese Informationen kénnen auch beim Anbieter des Zieldienstes resident sein.
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Erlauterungen in bezug auf INTERNET:

Diese Anforderung gilt unverandert auch flr Internet-Dienste.

Wiahrend der Uberwachung kénnen die gesetzlich erméchtigten Behérden von den
Netzbetreibern/Diensteanbietern Informationen und/oder Unterstiitzung anfordern, um
sicherzustellen, daR der ander Uberwachungsschnittstelle iibergebene Fernmeldeverkehr mit
dem Uberwachten Telekommunikationsdienst im Zusammenhang steht. Die Art der
angeforderten Information und/oder Unterstiitzung richtet sich nach den vereinbarten

praktischen Regelungen der einzelnen Staaten {Anforderungen Pkt. 7. - Abl. 96/C 329/01)

Erlduterungen in bezug auf S-PCS:

Hier sollte es keine Auswirkungen oder Fragen geben, die spezifisch fur einen MSS-Provider
sind. Jeder MSS-Provider solite in der Lage sein, diese Anforderung zu erfullen. Wenn ein
Land verlangt, daR ein Mitarbeiter eines Netzbetreibers/Diensteanbieters vor Gericht aussagt,

kann dies eine Frage far multinationale MSS-Provider sein.

Erlduterungen in bezug auf INTERNET:

Diese Anforderung gilt unverandert auch fur Internet-Dienste.

Erlduterungen in bezug auf die BEREITSTELLUNG VON TEILNEHMER- UND VERBINDUNGS-
RELEVANTEN DATEN:

Mit der EinfGhrung einer solchen Funktionalitat im Telekommunikationsnetz wie

Nummernportabilitat wird diese Anforderung ausgeweitet und enthélt auch die Forderung
an den Netzbetreiber/Diensteanbieter, die iberwachende Behodrde zu informieren, wenn der
Zieldienst zu einem anderen Netzbetreiber/Dienstanbieter "portiert” wird, wéhrend eine

Uberwachungsanordnung in Kraft ist.
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Fiir die gesetzlich ermiachtigten Behdrden ist es erforderlich, daR Netzbetreiber/
Diensteanbieter Vorbereitungen fiir eine Reihe gleichzeitiger Uberwachungs-maRnahmen
treffen. Eine Mehrfachiiberwachung in bezug auf einen speziellen {iberwachten
Telekommunikationsdienst kann erforderlich sein, um mehreren gesetzlich ermachtigten
Behorden eine Uberwachung zu ermdglichen. In diesem Fall sollten die
Netzbetreiber/Diensteanbieter VorsichtsmaBnahmen treffen, um die Identitat der
Uberwachungsbehérde zu schiitzen und die Vertraulichkeit der Ermittlungen sicherzustellen.
Die Hoéchstzahl gleichzeitiger durchfithrbarer UberwachungsmaRnahmen bei einer
bestimmten Teilnehmergruppe wird entsprechend den einzelstaatlichen Anforderungen

festgelegt (Anforderungen Pkt. 8. - Abl. 96/C 329/01).

Erlauterungen in bezug auf S-PCS:

Da ein MSS-Gateway mehreren Nationen satellitengestlitzte Versorgung anbieten kann,

sollte jedes betroffene Land die Kapazitat fur die Uberwachungen angeben.
Die maximale Anzahl von gleichzeitigen Uberwachungen eines bestimmten Teilnehmers kann
durch die Kapazitatsanforderungen mehrerer Staaten bestimmt werden. Mehrere Lander

kénnen Uberwachungen desselben mobilen Teilnehmers durchfiihren, der von einem

Gateway bedient wird.

Einzelstaatliche Anforderungen werden als Anforderungen mehrerer Lander definiert.

"Markierte” Nummern missen alle Kapazitatsbedilrfnisse der einzelstaatlichen

Strafverfolgungsbehdrden erfillen.

Erlauterungen in bezug auf INTERNET:

Diese Anforderung gilt unverandert auch fir Internet-Dienste.
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Fir die gesetzlich ermichtigten Behdrden ist es erforderlich, daR Netzbetreiber/
Diensteanbieter die UberwachungsmaRBnahmen so rasch wie méglich durchfiihren (in
dringenden Fallen innerhalb weniger Stunden oder Minuten). Die Anforderungen der
gesetzlich erméchtigten Behdrden hinsichtlich der Reaktionszeit sind von Land zu Land
unterschiedlich und richten sich nach der Art des zu (iberwachenden

Telekommunikationsdienstes {Anforderungen Pkt. 9. - Abl. 96/C 329/01)

Erlduterungen in bezug auf S-PCS:

Sprache, Zeitunterschiede, technische Schnittstellen konnen einen deutlichen Einflu® auf die
Uberwachung und somit auf die Zeit haben, die erforderlich ist, um Uberwachungen in

einem Gateway, der mehrere Lander bedient, durchzufihren.

Souverénitatsfragen kénnen weitere Verzégerungen verursachen, wenn Kooperation von

Strafverfolgungsbehdrden in verschiedenen Landern erforderlich ist.

Erlduterungen in bezug auf INTERNET:

Diese Anforderung gilt unverdndert auch fir Internet-Dienste.

Erlduterung in bezug auf die BEREITSTELLUNG VON TEILNEHMER- UND VERBINDUNGS-
RELEVANTEN DATEN:

Diese Anforderung enthdlt die Bereitstellung von Zugriff auf die Teilnehmerdaten, die

notwendig sind, um die richterliche Anordnung so rasch wie moglich zu erhalten und zu

implementieren.
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10. Fur die gesetzlich ermichtigten Behérden ist es erforderlich, daR die Dienste, die sie bei
einer Uberwachung nutzen, fir die Dauer der Uberwachung mindestens die gleiche
Zuverladssigkeit aufweisen wie die Giberwachten Telekommunikationsdienste, die fiir die
Uberwachte Person bereitgestellt werden. Fiir die die gesetzlich ermichtigten Behérden ist
es erforderlich, daR die Giite des Dienstes, der fiir die Ubertragung des iiberwachten
Fernmeldeverkehrs an die Uberwachungseinrichtung genutzt wird, dem (iblichen
Leistungsniveau der Netzbetreiber/Diensteanbieter entspricht (Anforderungen Pkt. 10. - Abl.

96/C 329/01)

Erlauterungen in bezug auf S-PCS:

Leistungsstandards missen auf annehmbaren Niveau sein und unterliegen den Standards

des urspringlichen Anrufs.

Erlduterungen in bezug auf INTERNET:

Diese Anforderung gilt unverdndert auch fir Internet-Dienste.
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Teil 2: Ergdanzende Anforderungen

A. ANFORDERUNGEN IN BEZUG AUF DIE BEREITSTELLUNG VON TEILNEHMER- UND
VERBINDUNGSRELEVANTEN DATEN

Allgemeines

Dienachfolgend angefiihrten Anforderungen der gesetzlich erméchtigten Behérden beziehen sich
auf Informationen Uber:
e die Identitdt von Teilnehmern;
* die von den Teilnehmern verwendeten Dienste, Gerdte und Leistungsmerkmale; und
* die Verwendung von Telekommunikationsdiensten (Geblihrenaufzeichnungen, Internet-

Footprints etc.) durch Teilnehmer.

Anwendbare Dienste

Die gesetzlich ermachtigten Behoérden fordern Zugriff auf Informationen Uber nachfolgend

demonstrativ angefiihrte Telekommunikationsdienste:

® [Leitungsvermittelte Telefoniedienste, z.B. PSTN, ISDN;

* Terrestrische mobile Dienste, z.B. GSM, AMPS, D-AMPS, CDMA, DCS1800;
* Satellitengestlitzte mobile Dienste, z.B. Iridium, Globalstar, 1CO;

e Geblindelte mobile Dienste, z.B. TETRA;

* Internet-Dienste sowoh! mit Wahl- als auch mit fixem Zugriff;

* Wertkartendienste, sowohl vorausbezahlt als auch kontogestlitzt;

* Ruckrufdienste;

* Fernverkehrs- und internationale Dienste;

* Paging-Dienste;

* Datendienste, z.B. X.25, X.400, ATM, Frame Relay; und

e \/oice Mail-Dienste.
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Die gesetzlich ermachtigten Behérden bendtigen auch die Mittel fir den Zugriff auf Informationen
Uber Teilnehmer in anderen Landern in Situationen, in denen diese Teilnehmer vielleicht innerhalb
der Zustandigkeit der Behorde operieren. Beispiele fur diese Situationen umfassen, sind aber nicht

auf folgendes beschrankt:

* Internationale mobile Roaming-Teilnehmer;
* Teilnehmer von S-PCS, beispielsweise Iridium; und
* Teilnehmer von internationalen Betreibern, wo sich die Teilnehmerdatenbank in einem

anderen Land befindet.

Anforderungen

Basierend auf der RatsentschlieBung vom 17.1.1995, sind in Ergdnzung zu den bestehenden

Anforderungen im Pkt. 6, die folgenden Punkte 6.1. — 6.7. als Ergdnzung anzuhingen.

6. Vor Durchfiihrung der Uberwachung fordern die gesetzlich ermichtigten Behérden beim
Netzbetreiber/Diensteanbieter im Rahmen einer rechtméBigen Anfrage folgende
Informationen an: (1)Angaben zur ldentitat der Giberwachten Person, die Rufnummer oder
eine andere Kennung;(2)Informationen {iber die Dienste und Leistungsmerkmale des
Telekommunikationssystems, welche die (iberwachte Personin Anspruch nimmtund die von
Netzbetreibern/Diensteanbietern bereitgestellt werden;(3) Informationen (iber die
technischen Parameter fiir die Ubertragung an die Uberwachungseinrichtung der gesetzlich

erméachtigten Behorden (Anforderungeﬁ Pkt. 6. - Abl. 96/C 329/01)

[y
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ERGANZENDE ANFORDERUNGEN zu Pkt. 6.

6.1.

6.2.

Die gesetzlich ermachtigten Behdrden fordern den Zugriff auf Informationen tiber die
Identitat des Subjektes im Besitz von Betreibern/Anbietern von
Telekommunikationsnetzen, Telekommunikationsdiensten und Internet-Diensten.
Beispiele fiir diese Informationen umfassen, sind aber nicht auf folgendes

beschrankt:

* den vollstindigen Namen und die vollstindige Adresse des Uberwachten,
einschlieBlich Postleitzahl;

* den vollstandigen Namen und die vollstandige Adresse (einschlieRlich Postleitzahl)
der Person, die die Rechnung fiir die dem Uberwachten bereitgestellten Dienste
bezahit;

* ausreichende Kreditkartendetails, um das Kundenkonto zu identifizieren, wenn der
Uberwachte mit Kreditkarte bezahlt; und

* den Namen und die Adresse, wie sie im Verzeichnis angegeben sind.

Die gesetzlich ermachtigten Behorden fordern das Mittel fir den Zugriff auf
Informationen (iber Numerierungsplane oder Identifizierungsnummern fir
Telekommunikationsdienste, um bei der Identifizierung des Betreibers eines
Uberwachungssubjekts zu helfen. Zu den typischen Diensten, die vielleicht

identifiziert werden miissen, zahlen folgende, sind aber nicht darauf beschrankt:

* ISDN-Dienste;
* Paketvermittelte und leitungsvermittelte Dienste;

* Telex-Dienste;

*

Internet-Domain-Namen.
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6.3.

6.4.

Die gesetzlich ermachtigten Behorden fordern Zugriff auf Informationen im Besitz
von Betreibern/Anbietern von Telekommunikationsnetzen, Telekommunikations-
diensten und Internet-Diensten (iber die Dienstnummer oder eine andere eindeutige
Kennung des Uberwachten. Beispiele fiir diese Informationen umfassen, sind aber

nicht auf folgendes beschrankt:

* Vom Uberwachten verwendete Dienst- und Leistungsmerkmaltypen;

* Drahtgebundene Rufnummern;

* Technische Kennungen und Codes von Telekommunikationsgeraten, z.B. MSISDN,
IMSI und IMEI bei GSM, die der Uberwachte vom Betreiber erhilt;

* Das Mittel, mit dem ein Betreiber einen Internet-Teilnehmer auf einer Kabel-TV-
Leitung identifiziert;

* Benutzerkennung oder -code, die vom Anrufer angegeben und von einem Internet-
Anbieter verwendet werden, um den Benutzer zu authentifizieren und zu
vergebitihren;

* Kabel- oder Kanalkennungen fiir Festpunktdienste;

* [P-Adresse flir Benutzer von fixen Internet-Diensten;

* Zugehorige Rufnummer fiir einen Voice Mail-Dienst;

* e-mail-Adresse;

* PIN oder Code, die vom Anrufer angegeben und von einem Anbieter verwendet
werden, um den Benutzer von Wertkartendiensten zu authentifizieren und zu
vergebihren; und

* Das Mittel, mit dem ein internationaler oder Fernverkehrsbetreiber einen Anrufer

authentifiziert.

Die gesetzlich erméchtigten Behérden fordern Zugriff auf Informationen im Besitz
von Betreibern/Anbietern von Telekommunikationsnetzen, Telekommunikations- und
Internet-Diensten {iber die optionalen Dienste und Merkmale des Uberwachten.
Beispiele fiir diese Informationen umfassen, sind aber nicht auf folgendes

beschrankt:
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6.5.

6.6.

6.7.

* In drahtgebundenen o6ffentlichen Telefonnetzen gehdren zu diesen
Leistungsmerkmalen Anrufumleitung, Anklopfen, Anrufiibergabe, Vorauswahl
eines Fernverkehrsbetreibers, Voice Mail und Kurzwabhl;

* In GSM-Netzen umfassen diese Leistungsmerkmale zusétzlich MSISDN fiir Fax und
Daten, Voice Mail, SMS, spezielle Roaming-Genehmigung und Hochgeschwindig-
keitsdaten; und

* Bei Internet-Diensten kdnnen sie sowohl e-mail als auch e-mail-Umleitung
umfassen.

Diese Anforderung gilt auch fiir jene Dienste, die die Verwendung von

vorausbezahlten Wertkarten beinhalten.

Die gesetzlich ermichtigten Behdrden fordern Zugriff auf Verkehrs- und

Vergebiihrungsaufzeichnungen eines Uberwachten.

Die gesetzlich ermachtigten Behorden fordern von den Betreibern/Anbietern von
Telekommunikationsnetzen, Telekommunikationsdienstenundinternet-Dienstendas
Fihren eines aktuellen Verzeichnisses der IMEI-Codes der mobilen Kommunikations-

gerate, die von diesen Betreibern an ihre Kunden verkauft werden.

Die gesetzlich erméchtigten Behdérden fordern, daR die gesamte

Teilnehmerinformation in einer Suche erhalten wird, die mit folgendem beginnt:

- L

* der Dienstnummer oder einer anderen eindeutigen Kennung oder
* einem der Elemente der vorstehend angegebenen Teilnehmeridentitit, d.h. Name

oder Adresse oder Kreditkartendienst.
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A. ANFORDERUNGEN FUR SICHERHEITSMASSNAHMEN BEI
NETZBETREIBERN/ DIENSTEANBIETERN

Einfithrung

Es werden die Anforderungen fur SicherheitsmaRnahmen spezifiziert, die Netzbetreiber/-
Diensteanbieter erflillen missen. Diese Anforderungen werden zur Wahrung der Interessen der
zur Durchfihrung von Telekommunikationsiiberwachungen erméachtigten gesetzlich ermichtigten

Behdrden festgelegt.

Diese Anforderungen sind Erweiterungen der Anforderungen der RatsentschlieBung vom

17.1.1995 (Punkte 3.5, 5., 5.1, 5.2, 5.3}, (Abl. 96/C 329/01).

Die Einhaltung dieser Anforderungen soll folgendes sicherstellen:

¢ SchutzderInteressen der von einer Uberwachung betroffenen Personen vor Offenbarung
ihres Telekommunikationsverkehrs an andere Parteien als die Uberwachende Behérde;

* Verhinderung, dal3 der Zugriff der Uberwachenden Behérden auf die Telekommunikation
blockiert wird; und

* Verhinderung sowie Rickverfolgung des MiRbrauchs der technischen Einrichtungen zur
Uberwachung von Telekommunikation, die von den Netzbetreibern/Diensteanbietern

verwendet werden.

ERGANZENDE ANFORDERUNGEN:

11. Die gesetzlich erméachtigten Behorden fordern, daR der Netzbetreiber/ Diensteanbieter an
seinem Standort Sicherheitsverfahren implementiert.

Diese Verfahren sind mit den gesetzlich erméachtigten Behdrden zu vereinbaren.

11.1. Der Netzbetreiber/Diensteanbieter soll regelmaRigen Sicherheitskontrollen durch die

gesetzlich ermachtigten Behorden zustimmen.
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12.

13.

11.2. Uberwachungsanordnungen und Uberwachungsdaten sollen im Einklang mit der
entsprechenden einzelstaatlichen Sicherheitsebene geheim sein. Die gesetzlich
ermachtigten Behdrden fordern, daR der Netzbetreiber/ Diensteanbieter die
Vertraulichkeit aller Uberwachungsanordnungen und Uberwachungsdaten

sicherstelit.

11.3. Je nach einzelstaatlicher Gesetzgebung und deren Verfahren miissen
Uberwachungsanordnungen vom Netzbetreiber/Diensteanbieter innerhalb eines

gewissen Zeitraums vernichtet werden.

11.4. Die gesetzlich ermachtigten Behorden fordern, daR im Falle der Verletzung der
Integritat und/oder der Vertraulichkeit der Uberwachungsanordnung oder der
Uberwachungsdaten der Netzbetreiber/Diensteanbieter alle erforderlichen
MaBnahmen ergreifen soll, um die Verbreitung der Informationen zu verhindern. Es
wird die verantwortliche Behorde des Gastlandes so rasch wie moglich von der
Verletzung informieren. Weiters fordern die gesetzlich ermachtigten Behérden vom
Netzbetreiber/Diensteanbieter, alle gebiihrenden MaRBnahmen zur Verhinderung eines

derartigen Vorfalls in Zukunft zu treffen.

Die gesetzlich ermiachtigten Behorden fordern, daR sich alle Personen, die
Uberwachungsanordnungen abwickeln oder (iberwachen, oder die mit dem
UberwachungsprozeR zu tun haben, einer Sicherheitskontrolle unterziehen, wie es von den

einzelstaatlichen Behorden gefordert wird.

=

12.1. Eine Liste mit Namen und Jobi:eschreibungen dieser Personen ist den ges.etﬁzlich

ermachtigten Behorden zu (ibergeben.

Die gesetzlich ermachtigten Behorden fordern vom Netzbetreiber/Diensteanbieter, alle
erforderlichen organisatorischen und technischen MaRnahmen zu treffen, um alle fiir das
Routing von l(iberwachtem Telekommunikationsverkehr verwendeten technischen
Schnittstellen und alle administrativen Komponenten, die der Durchfiihrung oder Anderung

von Uberwachungen dienen, vor MiBbrauch zu schiitzen.
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14.

15.

13.1. Der Netzbetreiber/Diensteanbieter mufl sicherstellen, daR die Integritat und die
Vertraulichkeit der Uberwachungsdaten wahrend der Ubertragung in dem von den
gesetzlich ermachtigten Behdrden geforderten AusmaR geschiitzt wird. Daher sind

alle fiir Uberwachungszwecke verwendeten Kommunikationsleitungen zu schiitzen.

13.2. Die gesetzlich erméachtigten Behorden fordern, daR Informationen (iber die einem
bestimmten Telekommunikationssystem durchgefiihrten tatsachlichen

Uberwachungen unbefugten Personen nicht zur Verfiigung gestellt werden.

Die gesetzlich ermiachtigten Behdrden fordern, daR die Standorte, an denen sich
Uberwachungsanordnungen und -daten befinden, Sperrbereiche mit kontrolliertem Zugang
sind. Der Netzbetreiber/Diensteanbieter hat die gesetzlich ermachtigten Behorden (iber den
genauen Standort und die durchgefiihrten SicherheitsmaBnahmen zu informieren und eine

Liste mit den Mitarbeitern zu (ibergeben, die befugt sind, diese Standorte zu betreten.

14.1. Die gesetzlich ermachtigten Behorden fordern vom Netzbetreiber/Diensteanbieter,
die Uberwachungsanordnung im Einklang mit den einzelstaatlichen Sicherheits-
standards zu speichern. Es ist dem Netzbetreiber/Diensteanbieter nicht erlaubt, den

Gesprachsinhalt zu speichern.

ANFORDERUNGEN AN DIENSTEANBIETER IN BEZUG AUF KRYPTOGRAPHIE

Basierend auf einer rechtmaRigen Anfrage und nach Erhalit einer Zielkennung oder anderer

Informationen liber das Ziel oder verschlusselte Daten mit zugehdorigen Informationen fordern

die gesetzlich ermachtigten Behdrden

Vollstandige Details liber das Ziel einschlieflich der Dienstnummer;

* Informationen, die die vom Ziel verwendeten kryptographischen Dienste vollstandig
identifizieren; und die technischen Parameter der zur Implementierung des

kryptographischen Dienstes verwendeten Methode.
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16.

17.

Die gesetzlich erméachtigten Behdrden bendtigen Zugriff auf die entschliisselte Nachricht so
schnell wie mdéglich (in dringenden Féllen innerhalb einiger Stunden oder Minuten). Die
gesetzlich erméchtigten Behdrde wird spezifizieren, wie sie zu diesem Ergebnis kommen
mochte: entweder durch die Bereitstellung von kryptographischem SchliisselImaterialund der
gesamten Information, die erforderlich ist, um die Daten zu entschliisseln oder durch
Bereitstellung der Daten im Klartext. Zugriff auf die entschliisselte Nachricht muR fiir jene
Verschliisselungssysteme verfiigbar sein, die sowohl nationalen als auch internationalen

Betrieb erlauben.

16.1. Die Ubergabe von kryptographischem Schliisselmaterial sollte sofort erfolgen. Der
Rechen-und OperationsprozeR, deneine gesetzlich erméchtigte Behdrde {ibernehmen
muBl, um die Daten zu entschliisseln, einschlieBlich der Rekonstruktion von
Schliisseln, solite minimale Zeit und Ressourcen erfordern, damit eine effiziente,

wirtschaftliche und aktuelle Operation sichergestellt wird.

16.2. Die Bereitstellung der Daten im Klartext sollte so bald wie moglich erfolgen, in

dringenden Féllen innerhalb einiger Stunden oder Minuten.

Die gesetzlich ermachtigten Behérden fordern, daR der EntschliisselungsprozeR so gestaltet
und implementiert wird, um unbefugte oder unzuldassige Verwendung auszuschlieRen und

die mit der Operation zusammenhangende Information zu schiitzen.

17.1. Wenn kryptographisches Schliisselmaterial bereitgestelit wird, muR es entweder in
elektronischem Format oder einem anderen vereinbarten Format unter Verwendung
eines sicheren Ubertragungsmlttels geliefert werden. Dieses muR geschiitzt sem um
die Echtheit, Integritdt und Vertraulichkeit von derartigem Material sicherzustellen,
und es muf auf nicht zurtickweisbare (non-repudiational} Art und Weise bereitgestelit

werden.

17.2. Das kryptographische Schllisselmaterial oder die Klartextdaten diirfen nur an die in

der Ermachtigung spezifizierte Behorde (ibertragen werden.
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17.3. Die gesetzlich ermachtigten Behdrden fordern von Anbietern kryptographischer
Dienste, dem Ziel oder einem Dritten nicht zu offenbaren, daR es eine Ermichtigung
gibt;

* das Ziel der Erméachtigung,
* daR kryptographisches Schliisselmaterial oder Klartextdaten geliefert werden; und

Informationen, wie die Operation ausgefilihrt wird.

18. Nach MaRgabe nationaler Vorschriften koénnen die Anbieter verpflichtet werden,
entsprechend geschiitzte Aufzeichnungen iiber die Bereitstellung von Schltisselmaterialund -

daten zu fiihren, die jedoch nur befugten Mitarbeitern zugénglich gemacht werden diirfen.
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Teil 3: Erganzende Begriffsbestimmungen zum Glossar

der Anforderungen der RatsentschlieBung vom 17.1.1995

ANRUF, VERBINDUNG (Glossar Abl. 96/C 329/01)
Jede (feste oder vorliibergehend} Verbindung, Gber die Informationen zwischen zwei oder mehr

Teilnehmern eines Telekommunikationssystems Ubertragen werden kénnen.

DATEN (Neu)
Die Darstellung von Information auf eine fir Kommunikation, Interpretation, Speicherung oder

Verarbeitung geeignete Weise.

DIENSTGUTE (Glossar Abl. 96/C 329/01)

Die Qualitatsspezifikation fir einen Kommunikationskanal, ein Kommunikationssystem, einen
virtuellen Kanal, eine computergesteuerte Kommunikation usw. Die Dienstgite laBt sich
beispielsweise als Rauschabstand, Bitfehlrate, Durchsatzrate oder Blockierungswahrscheinlichkeit

messen.

ECHTHEIT (Neu)
Stellt die Richtigkeit einer angegebenen ldentitidt eines Benutzers, einer Vorrichtung oder eines

anderen Rechtssubjekts in einem Informations- oder Kommunikationssystem fest.

ENTSCHLUSSELUNG (NEU)

Die entgegengesetzte Funktion von Verschlisselung.

GESETZLICH ERMACHTIGTE BEHORDE (Glossar Abl. 96/C 329/01)

Eine Behorde, die gesetzlich befugt ist, den Telekommunikationsverkehr zu (iberwachen

GESETZLICH ERMACHTIGTE BEHORDE IN BEZUG AUF KRYPTOGRAPHIE (Neu)
Eine Behdrde, die gesetzlich befugt ist, kryptographisches Schliisselmaterial und alle
Informationen zu empfangen, die fur die Entschiiisselung der Daten oder der Klartextdaten

erforderlich sind.
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HOST (Neu)

Jedes (Endbenutzer)- Computersystem, dafl eine Verbindung zum Netz hat.

INTEGRITAT (Neu)

Das Merkmal, da Daten oder Informationen nicht auf unbefugte Weise gesndert wurden.

INTERNET (Neu)

Die Gesatmheit von Netzen und Gateways, wo das TCP/IP-Protokoll verwendet wird und wie ein

einziges kooperatives Netz funktionieren.

INTERNET PROTOKOLL / IP {Neu)

Internet Protocol. Das TCP/IP-Standardprotokoll, das das IP-Datagramm als jene Informations-
einheit definiert, die durch ein Internet geleitet wird und die Grundlage fur verbindungslosen,
"best-effort” Paket-Ubergabedienst darstellt. Das IP enthalt als integrierenden Bestandteil ICMP
{Internet Control and error Message Protocol). Die gesamte Protokollfolge wird oft als TCP/IP

bezeichnet, da TCP und IP die grundlegendsten Protokolle sind.

IP-ADRESSE {Internet Adresse) {Neu)

Die 32-bit Adresse, welche an Hosts vergeben wird, die an einem TCP/IP-Internet teilnehmen.

IP-DATAGRAMM (Neu)

Die grundlegende Informationseinheit, die durch ein TCP/IP-Internet geleitet wird. Sie enthalt eine

Ursprungs- und eine Zieladresse sowie Daten.

-

IUR (Neu)
International User Requirements for Interception - Internationale Benutzeranforderungen fur Uber-

wachung

KLARTEXT (Neu)

Verstandliche Daten.
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KRYPTOGRAPHIE (Neu)

Das Fachgebiet, das Prinzipien, Mittel und Methoden zur Umwandlung von Daten umfaRt, um
ihren Informationsgehalt zu verbergen, ihre Echtheit festzustellen, ihre unerkannte Modifizierung
zu verhindern, ihre Nichtanerkennung zu verhindern und/oder ihre unbefugte Verwendung zu

verhindern.

KRYPTOGRAPHISCHER DIENST (Neu)

Einrichtung zur Bereitstellung von Kryptographie.

KRYPTOGRAPHISCHER SCHLUSSEL (Neu)
Parameter, der mit einem kryptographischen Algorithmus verwendet wird, um Daten

umzuwandeln, fir glltig zu erkidren, zu authentifizieren, zu verschliisseln oder zu entschlisseln.

NETZBETREIBER/DIENSTEANBIETER (Glossar Abl. 96/C 329/01)

Netzbetreiber ist der Betreiber einer 6ffentlich zugénglichen Telekommunikationstruktur, die die
Ubertragung von Signalen zwischen definierten NetzabschluRpunkten tiber Draht, Funk, optische
Medien oder andere elektromagnetische Mittel erlaubt.

Diensteanbieter ist eine natlrliche oder juristische Person, die einen 6ffentlichen
Telekommunikationsdienst anbietet, dessen Bereitstellung ganz oder teilweise inder Ubertragung

und Weiterleitung von Signalen Uber Telekommunikationsnetze besteht.

RECHTMASSIGE GENEHMIGUNG (Glossar Abl. 96/C 329/01)
Die unter bestimmten Bedingungen einer gesetzlich erméachtigten Behérde erteilte Genehmigung

zur Uberwachung bestimmter Fernmeldeverkehre. in der Regel bezeichnet der Ausdruck eine

) a

gerichtliche Anordnung oder Verfligung.

ROAMING (Glossar Abl. 96/C 329/01)
Die fir Teilnehmer mobiler Telekommunikationsdienste bestehende Mdéglichkeit, Anrufe auch

aulBerhalb ihres festgelegten Heimatbereiches herzustellen, aufrechtzuerhalten und zu empfangen.
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SESSION (Neu)

Eine zusammenhangende Serie von Datentransfers zwischen denselben zwei Teilnehmern.

TCP (Neu)
Transmission Control Protocol. Der TCP/IP-Standard transportiert ein Stufenprotokoll, das den
zuverlassigen Datenstrom im Vollduplexmodus vorsieht, von dem viele Anwendungsprotokolle

abhangen.

TELEKOMMUNIKATION, FERNMELDEVERKEHR (Glossar Abl. 96/C 329/01)

die vollstandige oder teilweise Ubertragung von Zeichen, Signalen, schriftlichen Aufzeichnungen,

Bildern, Ténen, Daten oder Information jeglicher Art {ber ein leitungsgebundenes,

funkunterstutztes, elektromagnetisches, photoelektronisches oder photooptisches System.

UBERWACHUNG (Glossar Abl. 96/C 329/01)
Im hier verwendeten sinne die gesetzlich begriindete MaRnahme des Zugriffs und der
Weiterleitung des Fernmeldeverkehrs einer Person sowie der verbindungsrelevanten Daten an die

gesetzlich ermachtigte Behérde.

UBERWACHUNGSANORDNUNG (Glossar Abl. 96/C 329/01)
Eine einem Netzbetreiber/Diensteanbieter gegentiber ausgesprochene Anordnung, eine gesetzlich
ermé&chtigte Behérde bei einer rechtmaiig genehmigten Uberwachung des Fernmeldeverkehrs zu

unterstltzen.

UBERWACHUNGSDATEN (Neu)
Darunter versteht man Gesprachsinhalte; ve.rl:;indungsrelevante Daten und teilnehmerbez‘og'ene

Daten.

UBERWACHUNGSSEINRICHTUNG DER GESETZLICH ERMACHTIGTEN BEHORDE {Glossar Abl.
96/C 329/01)

Eine Einrichtung der gesetzlich erméachtigten Behérde, die als Empfanger des Uberwachten
Fernmeldeverkehrs und der verbindungsrelevanten Daten einer bestimmten tiberwachten Person

bestimmt ist. Der Ort, an dem sich Uberwachungs-/Aufzeichnungsgerite befinden.
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UBERWACHUNGSSCHNITTSTELLE (Glossar Abl. 96/C 329/01)

Der physische Ort innerhalb der Telekommunikationseinrichtungen des
Netzbetreibers/Diensterbringers, an dem der (berwachte Fernmeldeverkehr und
verbindungsrelevante Daten den gesetzlich erméchtigten Behérden bereitgestelit werden. Beider
Uberwachungsschnittstelle handelt es sich nicht notwendigerweise um einen

einzelnen festen Punkt.

UBERWACHTE PERSON (Glossar Abl. 96/C 329/01)
Die in der rechtmafRigen Genehmigung genannte(n) Person(en), deren ankommender und

abgehender Fernmeldeverkehr Uberwacht und aufgezeichnet werden soll.

UBERWACHTER TELEKOMMUNIKATIONSDIENST (Neu)
ein der Uberwachten Person zugeordneter Dienst, der in der Regel in einer rechtmaRigen

Uberwachungsanordnung aufgefiihrt wird.

VERBINDGSRELEVANTE DATEN (Glossar Abl. 96/C 329/01)

Zeichengabeinformationen, die zwischen einem (berwachten Telekommunikationsdienst und dem
Netz oder einem anderen Teilnehmer ausgetauscht werden. Hierzu zahlen
Zeichengabeinformationen, die zum Aufbau und zur Steuerung der Verbindung verwendet werden
{z.B. Halten einer Verbindung, Weiterreichen). Zu den verbindungsrelevanten Daten zahlen auch

die fir den Netzbetreiber/Diensteanbieter verfigbaren Verbindungsdaten (z.B. Verbindungsdauer}.

VERFUGBARKEIT (Neu)

Die Eigenschaft, daR in der geforderten Weise auf Dateninformationen und Informations- und

.

Kommunikationssysteme auf aktueller Basis zugegriffen werden kann und diese benitzt werden

konnen.

VERSCHLUSSELUNG (Neu)
Die Umwandlung von Daten durch die Verwendung von Kryptographie zur Erzeugung von

unvertandlichen {verschiGsselten) Daten, um deren Vertraulichkeit sicherzustellen.
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VERTRAULICHKEIT (Neu)
Die Eigenschaft, dal® Daten oder Informationen unbefugten Personen, Rechtssubjekten oder

Prozessen nicht zur Verfligung gestellt oder offenbart werden.

ZUGRIFF (Glossar Abl. 96/C 329/01)

Die technische Méglichkeit, in einer Kommunikationseinrichtung, beispielsweise einer Leitung oder
einer Vermittlungseinrichtung, eine Schnittstelle einzurichten, so daR eine gesetzlich erméachtigte
Behérde den Fernmeldeverkehr und die von der Einrichtung abgewickelten verbindungsrelevanten

Daten abfragen und tGberwachen kann.

ZUVERLASSIGKEIT (Glossar Abl. 96/C 329/01)
Die Wahrscheinlichkeit, dal ein System oder ein Dienst bei Einsatz unter spezifizierten

Betriebsbedingungen fur einen bestimmten Zeitraum zufriedenstellend arbeitet.
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